MOKYMU PROGRAMOS MODULIAI

Pirma diena
»Internetas ir kibernetinio saugumo problematika. Tipiniai incidentai®

mokymy turinys universalus, skirtas bendram kibernetinio saugumo suvokimui,
grésmiy ir prieZasc¢iy iSsiaiskinimui

# kibernetinés atakos globalaus interneto kontekste
# saugumo situacija Lietuvoje pagal CERT-LT incidentuy statistika ir sensoriy
registruojama realaus laiko informacija

# galiojanti Lietuvos kibernetinio saugumo teisiné bazé
# 1Ssamios reik8miniu incidentu apZvalgos
# 1interneto architekttros, protokolu ir tipiniu atakuy vektoriu analize

Antra diena
,Kompiuteriniai tinklai ir baziniai apsaugos mechanizmai®

kibernetinio saugumo teorija kombinuojama su praktine demonstracija ir
individualiy uzduoc¢iy atlikimu laboratorijoje. Numatytos uzZduotys nesudétingos,
specialus pasirengimas néra batinas

# kompiuteriniy tinkluy 1ir servisu auditas, saugus konfigtravimas bei
optimizavimas
# Dbaziniail saugos mechanizmai - duomenu Sifravimas bei desifravimas, sparta,

praktinis algoritmuy pasirinkimas naudojant SSL ir SSH.
# programinés irangos saugumo uztikrinimo budai, ypatingas démesys statinio
tipizavimo metodui

Trec¢ia diena
»Saugios IT architekturos. Geroji praktika™

konstruojama saugi pavyzdiné organizacijos tinklo 1ir informaciniuy sistemuy
architektiira, nagrinéjami ir isSbandomi nulauZimy mechanizmai. Reikalingos geros
IT Zinios, darbas su komandine eilute, minimalls programavimo igGdzZiai

# darbo stocCiu, tinklo irangos ir serveriu infrastruktara

# saugios architektGros komponavimas: sistemos registracijos zurnalu (angl.
Log) diegimas, konfiguravimas, priezitra, optimizavimo galimybés.

# wvartotoju autentifikavimas ir autorizavimas, i sauguma orientuota
konfigltracija

# ugniasieniy parametrizavimas, tinklo ir sistemy monitoringas, VPN
konfiglravimas, SSH tuneliy funkcionalas, daugiasluoksnis duomenuy Sifravimas

# duomeny baziy ir WEB sistemy optimizavimas saugos aspektais




