QA SAUGUMO TESTAVIMO MOKYMAI

Trukmeé : 3 dienos (teorija + praktika)

Kaina: 1400 EUR/dalyviui

Kalba: Lietuviy

Mokymy esmé - Sie trijy dieny mokymai suteiks dalyviams i§samias teorines Zinias ir praktinius
jgudzius, reikalingus efektyviai identifikuoti ir Salinti saugumo pazeidziamumui QA procesuose,
naudojant jvairius jrankius, tokius kaip OWASP ZAP, Burp Suite, Let's Encrypt, Kali Linux ir GitHub
Code Scanning. Mokymai apims viska nuo pagrindiniy saugumo testavimo principy iki pazangiy
jsibrovimo testavimo techniky ir saugumo politikos kurimo, skatinant saugumo pirmenybés kulttrg
QA komandose.

1 diena: QA saugumo pagrindai

Pirmaja mokymuy dieng dalyviai susipazins su QA saugumo testavimo pagrindais, jskaitant skirtingas
testavimo metodologijas ir saugumo testavimo gyvavimo ciklg. Taip pat bus vykdomos praktinés
uzduotys, kuriose bus naudojamas OWASP ZAP jrankis, kad dalyviai iSmokty atpazinti ir pasalinti
pagrindinius saugumo pazeidziamumus.

2 diena: Saugumo stiprinimas per pazangy testavimg

Antrajg dieng gilinsis | pazangias saugumo testavimo strategijas, jskaitant kriptografija, HTTPS
igyvendinimg ir pazangy jsibrovimo testavima, naudojant Kali Linux ir GitHub Code Scanning.
Praktinés sesijos leis dalyviams taikyti jgytas zZinias realiose situacijose, tobulinant jy gebéjimus
atlikti saugumo kody perziuras ir grésmiy modeliavima.

3 diena: | sauguma orientuotg QA kultliros kiirimas

TreCiajg dieng démesys bus skiriamas saugumo kulturos skatinimui QA komandose, rizikos valdymo
strategijoms ir incidenty reagavimo planavimui. Dalyviai taip pat praktiSkai mokysis kurti saugumo
politikas ir atlikti pazangy jsibrovimo testavimg, uzbaigiant mokymus ateities saugumo testavimo
tendencijy apzvalga.

Po mokymy visiems dalyviams iSduodami dalyvavima patvirtinantys pazymeéjimai.

Kibernetinio saugumo mokymai
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Pirma diena: Saugumo pagrindai QA

8:00 - 9:00
9:10 - 10:30
10:45 - 12:00
12:00 - 13:00
13:00 - 14:30
14:45 - 15:30
15:45 - 17:00

Jvadas j QA Security Testing - Apzvalga, kodél saugumo
testavimas yra kritiSkai svarbus QA procesuose.

Security Testing metodologjjos - Paaiskinimas, kaip
skirtingos testavimo metodologijos padeda atskleisti
pazeidziamumus.

Security Testing gyvavimo ciklas - Aiskinimas, kaip
saugumo testavimas integruojamas j programinés jrangos
kurimo cikla.

Pietus

Automated Security Testing Tools (OWASP ZAP) - Dalyviai
naudos OWASP ZAP automatizuotam saugumo
pazeidziamumy nustatymui.

Saugumo Standartai ir atitiktis - Apzvalga, kaip saugumo
standartai veikia QA testavimo strategija ir produkto
dizaina.

SQL Injection ir XSS Attack prevencija (Burp Suite) -
Mokymasis naudoti Burp Suite SQL Injection ir XSS
pazeidziamumy prevencijai.

Kibernetinio saugumo mokymai
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Antra diena: Saugumo stiprinimas per pazengusj testavima

8:00 - 8:45
9:00 - 10:30
10:45 - 12:00
12:00 - 13:00
13:00 - 14:00
14:15 - 15:00
15:15 - 16:15
16:30 - 17:15

Gilyn j Kriptografijg QA testuotojams - Supazindinimas su Teorija
kriptografijos pagrindais ir jy taikymu QA.

HTTPS ir saugaus rysio jgyvendinimas (Let's Encrypt) - Praktika
Dalyviai mokysis jgyvendinti HTTPS naudojant Let's Encrypt.

PaZangios Penetration Testing technikos - ISsamus Teorija
pazangiy jsibrovimo techniky testavimo apzvalga.

Pietus

Penetration Testing atlikimas (Kali Linux) - Mokymasis Praktika
atlikti jsibrovimo testg naudojant Kali Linux.

Grésmiy modeliavimas QA testuotojams - Pabréziamas Teorija
grésmiy modeliavimo svarbumas saugumo testavime.

Saugumo kodo perziura (GitHub Code Scanning) - Dalyviai Praktika
iSmoks naudoti GitHub Code Scanning saugumo kodo
perziurai.

Grésmiy modeliavimas QA testuotojams - Pabréziamas Teorija
grésmiy modeliavimo svarbumas saugumo testavime.

Kibernetinio saugumo mokymai
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Treéia diena: Kuriant | sauguma orientuotg QA kultiirg

8:00 - 8:30
8:45 - 9:30
9:45 - 10:40
11:00 - 12:00
12:00 - 13:00
13:00 - 14:00
14:15 - 15:00
15:15 - 16:00
16:15 - 17:00

Saugumo pirmenybés QA komandose kiirimas - AiSkinimas,
kaip skatinti j saugumag orientuotg kultirg QA komandose.

Saugumo testavimo Agile darbo procesuose integravimas
(JIRA) - Mokymasis integruoti saugumo testavimg j Agile
procesus naudojant JIRA.

Rizikos valdymo ir maZinimo strategijos - Apzvalga, kaip
valdyti ir mazinti rizikas saugumo testavime.

EtiSki apsvarstymai saugumo testavime - Diskusija apie
etika ir atsakomybe saugumo testavime

Pietus

Dynamic Application Security Testing (DAST) (OWASP ZAP) -
Dalyviai iSmoks atlikti DAST naudojant OWASP ZAP.

Incidenty reagavimo planavimas ir jgyvendinimas - Svarbos
incidenty reagavimo planavimui ir jgyvendinimui
pabrézimas.

Nuolatinis mokymasis ir tobulinimas QA saugumo
testavime - Pabréziama nuolatinio mokymosi ir adaptacijos
svarba.

Ateities tendencijos QA saugumo testavime - Apzvalga apie
busimas tendencijas ir inovacijas QA saugumo testavime.
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