KIBERNETINIO SAUGUMO PAGRINDAI ORGANIZACIJOJE

Kibernetinio saugumo pagrindy organizacijoje mokymai susideda i$ teoriniy paskaity
ir praktiniy uzsiémimuy.

Kursy esmé - pazinti kibernetinio saugumo svarba, grésmes ir priezastis ir pasirengti
praktiskai atremti kibernetines atakas.

Pirmosios dienos mokymy turinys universalus, jis skirtas bendram kibernetinio
saugumo suvokimui, grésmiy ir priezasciy issiaiskinimui. Dalyvauti geriausiai tinka
imoniy vadovams, IT padaliniy vadovams bei informaciniy sistemy
administratoriams.

Antrosios dienos mokymy metu kibernetinio saugumo teorija kombinuojama su
praktine demonstracija ir individualiy uzduociy atlikimu laboratorijoje. Numatytos
uzduotys nesudétingos, specialus pasirengimas néra butinas. Dalyvauti geriausiai
tinka I'T padaliniy vadovams ar informaciniy sistemy administratoriams.

Po mokymy visiems dalyviams iSduodami dalyvavima patvirtinantys pazymeéjimai.

Kibernetinio saugumo mokymai
Tel.: +370 621 19419

TRUKME: 1-2 dienos
(Galima dalyvauti visomis arba tik pasirinkta
diena)
KAINA: 400-750 EUR/dalyviui
(kaina vienai dienai — 400 EUR/dalyviui,
kaina uz abi dienas — 750 EUR/dalyviui)

DESTYMO KALBA: lictuviy

Justas@cyberdefence.lt .
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Pirmos dienos tema:
wInternetas kaip kritiné infrastruktura,
Lietuvos kibernetiniy grésmiy Zemélapis,
Kibernetiniy incidenty metodai*

Potemés:
1. Internetas ir kibernetinio saugumo perspektyva
- Internetas kaip kritiné infrastruktara;
- Prielaidos kibernetinéms grésméms;
- LT interneto tarptautinis junglumas;
- Incidenty mastas Lietuvoje (CERT-LT, LITNET);
2. “PasiZyméje”, naujausi kibernetiniai incidentai ir jy
metodai
- Lietuvos kibernetiniy grésmiy zemélapis; (Laboratorinis)
- ,,WannaCry* Lietuvoje;
- 1.35 Tbps DDOS ataka pries Github;
- Valstybiniy istaigy puslapiai ,,skirti“ kriptovaliutoms kasti I?;
- Stuxnet virusas ir jo atmainos;
- Spamhaus DDOS metodai;
3. Interneto protokoly saugumo spragos
- Tinkamas IP adresy dalinimas uzkerta kelia kibernetinei atakail?
- Apsauga nuo TCP ataky;
- DN jrasy keitimas;
4. Kibernetiniy ataky tipai (Gyva demonstracija). Botnet
rinka.
- Brute force; SQL injection;
- Cross Site Scripting;
- Man-in-the-midle;
- Botnet tinklo karimas, rinka, kainos, panaudojimas atakoms;
5. Saugumo priemoniy taikymas
- Simetrinis, Asimetrinis Sifravimas ir algoritmy spartos;
- Sertifikatas, PKI, elektroninis parasas;
- Autentifikacija, Challenge-response, sesijos raktas;
- Certificate Signing Request generavimas; (Laboratorinis)
- VieSo ir privataus rakto generavimas; (Laboratorinis)
- Raktu poros panaudojimas SFTP, SSH; (Laboratorinis)
6. Kibernetiniy incidenty valdymo reglamentavimas
Lietuvoje, incidenty registravimas
- Kibernetinio saugumo buklés gerinimas;
- Pasaulinis CERT modelis;
- Grésmiy nacionaliniam saugumui vertinimas.

Kibernetinio saugumo mokymai
Tel.: +370 621 19419
Justas@cyberdefence.lt
https://cyberdefence.lt

Antros dienos tema:

»I T saugumo pagrindai organizacijoje, SME IT
infrastruktiiros saugumo didinimas,
Informaciniy technologijy saugos atitikties
vertinimas“

Potemés:

1. IT saugumo pagrindai organizacijoje

(Diskusija su dalyviais)
- Perimetro apsauga;
- Ugniasienés kontrolinis sarasas;
- Darbo viety saugumas;
- Sistemy spragy ,,uztaisymas“;
- Anomalijy tikrinimas;
- Slaptazodziy politika;
- Mobiliojo telefono/plansetés apsaugos pagrindai;
- EL pasto apsaugos pagrindai;
- Vidinés ir iSorinés saugumo rizikos;
2. Small Medium Enterprises IT infrastruktiiros saugumo

didinimas
- Realaus organizacijos IT tinklo analizé; (Laboratorinis)
- IT tinklo modernizavimas, stebéjimas; (Laboratorinis)
- Saugumo zonos;
- Tinklo segmentavimas (VLAN); (Laboratorinis)
- saugus DHCP, Proxy konfiguravimas; (Laboratorinis)
- VPN rasys (OpenVPN konfiguravimas); (Laboratorinis)
- EMAIL pasirasymas kliento puséje; (Laboratorinis)
- EMAIL pasirasymas serverio puséje (TLS, DKIM), DMARC;
- Apache vs NGINX vs Internet information services (IIS);
- HSTS naudojimas; (Laboratorinis)
3. Ugniasienés ir ataky prevencijos sistemos
- OSI 3 lygio ugniasiené;
- Proxy ugniasieng;
- Unified threat management ugniasien¢; (Laboratorinis)
- Firewall vs IDS vs IPS;
4. Informaciniy technologijy saugos atitikties vertinimas
- Isilauzimy scenarijai;
- Ethical hacking zingsniai; (Laboratorinis)
5. Programinés jrangos saugumas
- PaZzeidZiamumai soft’e;
- Pazeidziamumai hard’e;
- Programavimo principai, kuriuos taikant didinamas bendras
sistemos saugumas;

- Gerosios web deployment praktikos.
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